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Come escludere i programmi Edilclima dal controllo di KASPERSKY

A seconda della versione di Kaspersky installata sul sistema seguire la procedura corrispondente.

Si ricorda che nonostante la presenza delle regole di esclusione, in fase di installazione del software, sia che avvenga da un cd / file zip scaricato dal sito di aggiornamento
oppure dal sistema di controllo degli aggiornamenti gratuiti integrato nel menu di avvio dei programmi Edilclima, & necessario disattivare temporaneamente I'antivirus Kaspersky.
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Procedura per Kaspersky 2014 e successive

Awviare il pannello di controllo di Kaspersky e cliccare in basso
sulla voce “Impostazioni”

R

KASPERSKYS

Kaspersky Anti-Virus

Dettagli ®

Il computer e protetto

nessuna
tezione: abilitati
aggiomnati

24 giorni rimanente/i

Q

Aggioramento

Cliccare sul pulsante “Aggiungi” per procedere con la creazione
delle regole di esclusione

==
Guida
Regole di esclusione

File o cartella Oggetto Componenti della protezione  Stato

Lelenco & vuoto

q Aggiungi p
—

Selezionare la voce “Avanzate” quindi “Minacce ed Esclusioni”.

e X

KASPERKYE

@ Kaspersky Anti-Virus
Impostazioni

Generale #™ Aggiornamento
Impostazioni di aggiomamento

e Minacce ed Esclusioni
gpostazioni per minacce ed zgifoni

Scansione del computer @ Auto-Difesa
et Impostazioni Auto-Difesa

Centro protezione

Prestazioni

Avanzate

Compatibilita
Impostazioni di compatibilita

'F Rete

T4 Impostazioni di Rete

@ Notifiche
Impostazioni delle Notifiche

Attraverso la maschera di figura € possibile introdurre le regole di
esclusione per file e applicazioni e intere cartelle.

==
Guida
@ Aggiungi nuova regola di esclusione

I file o Ia cartella non verranno esaminati se si verificano le seguenti condizioni:

File 0 cartella:
h [ caprogram Fies (xegEcilciima || stogi..
( Nome del file, nome della cartella o maschera per il nome dell'oggetto.
I
Oggetto:

I I ]

Nome del file o della cartella o maschera per il nome del file o della cartela in base allEnciclopedia dei
Virus,

Compenenti della protezione:

[V] Anti-Virus File ] Anti-Virus Web [V Scansione

[¥] Anti-Virus Posta [+ Controllo Applicazioni [+ Cantrollo sistema

Commento regola:
I

Stato regola:
®) Attivo

Inattivo

Aggiungi Annulla

Cliccare su “Configura regole di esclusione” per accedere
allinterfaccia di creazione delle regole di esclusione.

e X

KAJPERSKYS

@ Kaspersky Anti-Virus
Impostazioni per minacce ed esclusioni

Tipi di oggetti rilevati
£ in atto il monitoraggio dei seguenti tipi di oggetti:
- Virus € worm

- Trojan e strumenti dannosi
- Adware e autodialer

- pressi che pos

problemi e file Itip
Rileva altro software utilizzabile da utenti malintenzionati per danneggiare il computer o i dati personali
Ad esempio, keylogger o programmi per il controfio remota

Esclusioni

£ ossibile sqaiungere regole di esclusione e applicazioni attendibili le cui attivita non verranno controllate.

Procedere con la creazione delle seguenti regole di esclusione:

- cartella di installazione del software Edilclima (in genere in
C:\Programmi\Edilclima)

- cartella dei file temporanei dei lavori: in “File o cartella”
digitare il percorso %localappdata%\EdICIm e aggiungere
anche il percorso %TMP%\EdICIm

- singolo programma da escludere presente nelle sottocartelle
del percorso di installazione del software Edilclima:

o Programmi\EC700v6.EXE

Programmi\EC700.EXE

Ec601v7\EC501.EXE

Ec601v7\EC506.EXE

Ec601v7\EC601V7.EXE

Ec601v7\EC602.EXE

Ec601v7\EC605.EXE

O O 0 O O O
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Cliccare ora sulla voce “Gestisci applicazioni attendibili” Cliccare in basso su “Sfoglia” per procedere con la selezione delle  Occorre procedere a selezionare tutti gli eseguibili
applicazioni attendibili. precedentemente elencati spuntano tutte le voci come in figura.

2 X

.. Applicazioni attendib i

Kaspersky Anti-Virus -
@ Impostazioni per minacce ed esclusioni KASPERSKYS

@ Seleziona applicazione | @ Esclusioni per l'applicazione
Tipi di oggetti rilevati Applicazione Produttore Nome del file @ EC700
Ein atto il monitoraggio dei seguenti tipi di oggett: P Informazioni non disponibili Ca\Program Files (x86)\Edilclima\ProgrammnECT00.exe
- Virus e worm
- Trojan e strumenti dannosi

¥ Microsoft Corporation
- Adware e autodialer |

| » & Lab 720 I
- File compressi che possono causare problemi e file con compressione multipla i aspersky La I
P SafeNetinc.
Rileva altro software utilizzabile da utenti malintenzionati per danneggiare il computer o i dati personali | I
Ad esempio, keylogger o programmi per il controtio remoto. P ETU Software GmbH [¥] Non monitorare Fati
Esclusioni P VMvware, Inc /] Mon eseguire scansione:
gere regole di esclusione ¢ applicazioni attendibili e cui attivita non verranno controllate. l (i [ Solo per gl indirzzi TP spy

Ad esempio: 123.12301, 102.1680.1

[ Solo per Ie porte specificate:

Ad esempio: 80, 100-150

Annulla Aggiungi Annulla

Se dovesse riscontrare ancora problemi durante 'uso di EC700 e
affini sara necessario procedere a disattivare il Controllo di sistema
(non l'intera protezione antivirus!) come per Kaspersky 2013.

Dalla scheda “Impostazioni” selezionare “Centro protezione” e
disattivare il “Controllo sistema”.

@ Kaspersky Anti-Virus e
Impostazioni

Anti-Virus File -
Esegue |a scansione di tutti i file apert, salvati e attivi

Generale

,,,,,,,,,,, Anti-Virus IM
I EI Esegue |a scansione della messaggistica istantanea per verificare -
Prestazioni la presenza di collegamenti dannosi e di phishing

Anti-Virus Posta

Esegue la scansione dei messaggi in entrata e in uscita - e
perverificare la presenza di oggetti pericolosi.

Scansione del computer 5

Avanzate

Anti-Virus Web
( i-) Protegge il traffico Web in entrata e impedisce 'esecuzione -
di script pericolesi nel computer,

Controllo sistema
Eseque il rollback delle azioni del malware:




& EDILCLIMA

ENGINEERING & SOFTWARE

ocedura per Kaspersky 2011, 2012, 2013 e Pure

Awviare il pannello di controllo di Kaspersky e cliccare in alto a destra sulla voce “Impostazioni”

-

Kaspersky @ Quarantena

Anti-Virus
2011 1l computer & protetto

atl Rapporti %7 npostazioni

Centro protezione N . = =
B Protezione di file e dati personali v

Protezione di document, support e identits digital.

Scansione

Protezione del sistema e delle applicazioni v
Protezione dei fie del sistema operativo & delle appiicazion installate nel

computer.

Contrallo delle attivita dell appiicazioni.

Aggiornamenti

Strum

Protezione online v

Navigazione sui sit Web, operazioni bancarie e acquist online,
messagg e-mal, messaggistica istantanea & social networking.

Upgrade

Totsle scansione: 6/0 8/4 2

Guida | Assistenza | Pagina personale Licenza 30 giorni rimanenti | Acquista fa licen:

Kaspersky 2011

Selezionare l'icona cerchiata in rosso nellimmagine seguente:

Pf Impostazioni

@) =Y a a Impostazioni di protezione generali

Per impostazione predefinita, Kaspersky Anti-Virus viene avviato alfavvio del sistema operativo e
protegge il computer durante la sessione di lavoro.

Abilita la protezione

B3 Anti-Virus File

Anti-Yirus Posta — Protezione interattia
O Anti-Virus Web Seleziona azione automaticamente
& Anti-Virus IM Non elminare gl oggetti sospetti
B controllo sistema
@ Dfesa Proattiva g )

[ Abilita la protezione tramite password

Esegui Kaspersky Anti-Virus allavvio del computer
[] Apri tastiera virtuale se viene premuto "CTRLHALTHMAIUSCHP"

Kaspersky 2011

KASPERSKYZ

Scansione

7 Anti-virus File

1 AntiVirus Posta

WO Anli-Virus Web

&P Anti-Virus M
Controll Applicazioni
Contrall sistema
Firewall

Difesa Proattiva
Prevenzions Intrusioni

Ant-Spar

£ E il @k @ «

Anti-Banner

Guida  Ripristina

Qa -
INTERNET SECURIT'

n
( Protezione Cloud | Rapporti  ImAgs

Acquista

Il computer & protetto

+' Minacee: nessuna

~' Componenti della protezione: principali abilitati
+ Database: non & stato aggiomnato per molto tempo
+ Licenza: 30 giomi rimanenteyi

Q ot

Aggiornamento

X

Parental Control Strumenti

Kaspersky 2012 e 2013

postazioni di protezione generali

Per impostazions predefinita, Kaspersky Interet Sacurity viens avviato alfavyio del sistema operativ
& protenge i computer durante [ sessione di lavoro,

abilita la protezione

Seleziona azione automaticaments

Mon eliminare gl oggetti sospett

[] Abilita |a protezione tramite password

| Impostazio

Es

Esequi Kaspersky Internet Security allavvio del computer

Apri tastiera virtuale se viene premuto "CTRL+ALT+HMAILSC+P"

D% Kaspersky PURE

Kaspersky PURE

Backup e ripristino
Non configurato

Backup: Processo ms svviato
Nessuna attvita di badap

Attvits rapde

11 computer é protetto
1 perodo di valdea dela

Protezione del computer
Computer & protetto

Parental Control

Disabilitato

1
oafa
Scanslone: Processo completato 1ors fa

Attivta rapide

Non protetto da password

At rapide.

)

Strumenti aggiuntvi  Tastiera Virtuale

Guida | Pagina personale | Supporto

2\

Controlo Rete Domestica
Controllo remoto des computer dela rete

Ucenza: rimanents 29 giorni

I 7

Crittografia dei dati  Password Manager

| ok || cnuai || appica

Kaspersky 2012 e 2013

PZ impostazioni

Centro protezi

@ impostazoni generad

3 Anti-Veus Fle
AckiVrus Posta

@ Arkivieus Web

& actrveus

Y Ceetrolo Aepicasont

I Frewst

© ofesaprosttve

B prevensions Intrusion

@ Acki-Spam

W Acki-Baroer

£ e

Guida | Bipristina...

Kaspersky Pure

e 5

Scarsione | Appamamento  Password

Mnacce rievate e di escusione

T

mnacce rievate e regole d

€1 ot monor g de saguent b d minacce:

virus, worm, Trosan e struments dannosi; adware, suko-dialer, atri

Peograrn; peogranTi G COMgressine sospett, 0ggett <on

compressions mukipls

paiii Comma ]

Apphcazioni sttendbi: 1 (totsle 1).
o« Cra

Kaspersky Pure
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Selezionare la voce “Minacce ed Esclusioni” e a destra nella sezione “Minacce rilevate e regole di esclusione” il tasto in basso “Impostazioni”.

=0 ¥& Impostazioni ==w|m—i PZ Impostazioni

P& 1mpostazioni

! S - Minacce rilevate e regole di esclusione ! Y =3l Minacce rilevate e regole di esclusione

E possibile scegliere le categorie di minacce da rilevare e specificare le esclusioni per gli oggetti che non o E possibile scedliere le cateqorie di minacce da rilevare e specificare le esclusioni per gli oggetti che non -
Impostazioni avanzate si desidera esaminare. IR si desidera esaminare, Centro protezione

Ein atto il monitoraggio dei seguenti tipi di minacce: Ein atto il monitoraggio dei sequenti tipi di minacce: @ Impostazoni generad
@ Auto-Difesa - virus, worm, Trojan e strumenti dannosi; 1@ futo-Difesa - virus, worm, Trojan e strumenti dannosi; B3 Anivirus Fle
B Rispasoenergetion - adware, autodialer; {# Risparmio energetico - adware, autodialer; Ak Podte
e - file compressi sospetti & oggetti con compressione multipla; Compatibilta - packager sconosciut, ed oggett con compressione multipla; SRR
& Rete = Rete | Impastazior & ks £ n atto d monkoragpio del saguent tipl & minacce:

i @ notifiche Y Cootr wirus, worm, Trojan e struments danrosi; adware, Suo-Galer, atri
@ notifiche N N Corbin fpcanesl OGN FOGraFITH G CONTEH 55100 S5O, OO <On
[Z] Rapporti e Backup TR [=] Rapperti & Backup e T Frowal compression
o et “ Feadhack Reegole: 0 {tatal 0 @ Ofess Prosttive
& Profib Gioco P& Profilo Goco Arolcs agdbl: 1 (roral 1) B prevension Intrusioni Regole: 0 (totale 0).
= Appheationi attandbd: 1 (Rotale 1
1 aspetto [ Aspetto Impostazion @l Acti-Spam ® )
B cesticne impostasioni AL parenial Control W Acki-Barner
£ Rete
Guida | Ripristina OK: Chiudi Guida Ripristina ‘ 0K ‘ ‘ Chiudi ‘ ‘ Applica
) - * Guida | Ripristina.., o gwa

Kaspersky 2011 Kaspersky 2012 e 2013 Kaspersky Pure

Verra visualizzata la maschera relativa all’Area attendibile. Nelle regole di esclusione cliccare su “Aggiungi”:
Fag g T x || =]

Area attendibile Fu Area attendibile * Fa Area attendibile
rry e — i
Regole di esclusione J Applicazioni attendibili | Reqale di esclusione | Applicazioni attendibil |
7 Y | Applicazione | Pe
TP AQQIUHW fica K E Aggiungi viodifica  9€ Elimina [87] svchost.exe sSystemRoc
__Oggetto . Oggetto Tipodi...
= |
L
i
fl
I |

Descrizione della regola (Fare click sui parametri sottolineati per Descrizione della reqola (Fare click sugli elementi sottolineati per
modificarli): madificarli):

= Aggiungi 4 Modifica ¥ Elimina
m ] v

oK Annulla

Guida | ok || cniuai

Kaspersky 2011 Kaspersky 2012 e 2013 Kaspersky Pure
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are spuntato “Oggetto” e cliccare su “Selezionare oggetto”.

Con il tasto sfoglia cercare la cartella di installazione dei programmi Edilclima (ad esempio C:\Programmi\Edilclima\)

h

[ ™
Fa Regola di esclusione M
a—
i R ) - -
Proprieta: Oggetto
PP Cia
Commento:

Descrizione della regala [cliccare sui parametri sottolineati per modificarli):

nato se siverificherannao la seguenti I

Kaspersky 2011

Selezionare e controllare che sia spuntata la voce “Includi sottocartelle”. Premere il tasto OK per confermare.

i ™
Fz Mome dell'oggetto ﬁ

Specificare il nome del file, il nome della cartella o la

maschera del nome dell’'oggetto:
Sfoglia...

C\Program Files\Edilclima’,

Includi sottocartelle

Kaspersky 2011

¥x Regola di esclusion 2%
Proprigta: < Oagetto )
. ePaccia
Comrentn: |
Descrizione della regola (Fare click sugli elementi sottolineati per
modificarli):
L'oggetto ooe i verificheranno la sequenti
condipefi:
Diggd selezionare oggetto...
Compd™eglidi protezione: gualsiasi
Guida 0K Annulla
Kaspersky 2012 e 2013
b4

Fu Mome dell'oggetto

Specificare il nome del file, il nome della cartella o la
maschera del nome dell'oggetto;

|C:'|,F‘rogrammi'l,Eu:IiIu:Iima'l, Sfoglia...

Includi sottocartele

Guida 0K Annulla

Kaspersky 2012 e 2013

Fx Regola di esclusione

Proprigta: Oggetto
Tipo di pipeefia

Commenta: |

Descrizione della regola {fare click sugl elementi sottolineati per
modificarli):

i verificheranna la sequenti

Oggelfo: selezionare oggetto...
ki protezione: qualsiag]

Guida 0K Annulla

Kaspersky Pure

Fu Mome dell'cggetto

Specificare il nome del file, il nome della cartella o la
maschera del nome dell'oggetto:

|C:'|,Prograrnmi'l,EdiIu:Iirna'l, Sfoglia...

Includi sottocartelle

Guida 0K Annulla

Kaspersky Pure
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Nelle regole di esclusione cliccare di nuovo su “Aggiungi”. Nella casella Lasciare spuntato “Oggetto” e cliccare su “selezionare oggetto”.
Inserire nella casella la stringa %localappdata%\Edicim e premere ok. Ripetere I'operazione per il percorso %temp%\Edicim

% Nome dell'oggetto [I] Fu Mome dell'oggetto B Fu Mome dell'oggetto =
Specificare il nome del file, il nome della cartella o la specificare il nome del file, il nome della cartella o la specificare il nome del file, | nome della cartella o la
maschera del nome dell'oggetto: maschera del nome dell'oggetto: maschera del nome dell'oggetto:

(%etemp|Edicim ] [ Sfoglia... ] “ekemps\Edicm Sfoglia... “kemp:iEdicm Sfoglia...
Indidisottocartalie Inchudi sottocartelle Tnchudi sattocartelle
Guida OK Annulla Guida 0K Annulla
Kaspersky 2011 Kaspersky 2012 e 2013 Kaspersky Pure
Ritornare alla maschera precedente e selezionare la voce “Applicazioni attendibili”. Premere in basso la voce “Aggiungi” e scegliere “Sfoglia”.
| v Area attendibile Fa Area attendibile =] x | v Area attendibile
Applicazione Pe| Applicazione Pe|
[®%] svehost.exe %5ystemRoc 4’ Aggiungi t-/” XK [ svehost.exe SeSystemRoc
Applicazione Percarso -
: E svchost.exe o SystemRoot%systems... :
N N
I | I
= Aggiungi # Modifica ¥ = Aggiungi # Modifica ¥
| 1 ] r 4 1 ] ¢
o mﬁ Guida 0K Chiudi o mﬁ

Kaspersky 2011 Kaspersky 2012 e 2013 " Kaspersky Pure
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Verra richiesto di selezionare gli eseguibili da aggiungere alle esclusioni di controllo. Cercare nella cartella di installazione dei programmi Edilclima (tipicamente C:\Programmi\Edilclima\) i seguenti eseguibili:

Ec601v7\EC501.EXE
Ec601v7\EC506.EXE
Ec601v7\EC601V7.EXE
Ec601v7\EC602.EXE
Ec601v7\EC605.EXE
Programmi\EC700.EXE
Programmi\EC700v6.EXE

Per ognuno di questi eseguibili occorre selezionare tutti i tipi di esclusione previsti come nella figura seguente, quindi premere il tasto ok.

~
[ Fu Esclusioni per I'applicazione ﬁ

m_ ————

Ec501.exe

Esclusioni: Mon esaminare i file aperti
Mon monitorare I'attivitd dell’applicazione
Mon manitorare I'attivitd dell’applicazione figlia

Mon esaminare il traffico di rete

Mon esaminare i file aperti
Mon monitorare I'attivita dell'applicazione
Mon monitorare I'attivitd dell’applicazione figlia
Mon analizzare il traffico di rete: tutto
Indirizzi IP remoti gualsiasi
Porte remote gualsiasi

Descrizione della regola [cliccare sui parametri sottolineati per modificarli):

=

Kaspersky 2011

Ripetere I'operazione per ogni singolo eseguibile. Si noti che a seconda dei moduli acquistati gli eseguibili installati potrebbero essere in numero inferiore rispetto all’elenco precedente. Se dovesse avere problemi

-

¥a Esclusioni per l'applicazione

[ 7
EC700 Calcolo prestazioni termiche dell'edificio

MNon esaminare i file aperti
Mon manitarare ['attivitd dell'applicazione
Mon ereditare restrizioni del processo principale (applicazions)

MNon manitarare ['attivitd dell'applicazione Figlia

Mon analizzare il traffico di rete: tutto
Inditizzi IP remoki qualsiasi
Porte remote gualsiasi

Guida 0K Annulla

Kaspersky 2012 e 2013

analoghi con altri programmi pud aggiungere allo stesso modo questi eseguibili.
A questo punto premere ok ed uscire dal pannello di controllo dell'antivirus Kaspersky.

RIAVVIARE IL COMPUTER e verificare che i programmi Edilclima funzionino in modo corretto.

~
[n Esclusioni per I'applicazione M
——

—

@ Ec501.exe

Esclusioni: MNon esaminare i file aperti
I MNon monitorare I'attivitd dell'applicazione

Mon monitorare I'attivita dell'applicazione figlia

Mon esaminare il traffico di rete

Descrizione della regola (cliccare sui parametri sottolineati per modificarli):

Mon esaminare i file aperti
Mon monitorare I'attivita dell'applicazione
Mon monitorare I'attivita dell'applicazione figlia
Mon analizzare il traffico di rete: tutto
Indirizzi IP remoti gualsiasi
Parte remote gualsiasi

=

Kaspersky Pure
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SOLO PER KASPERSKY 2013 e successive: avviare il pannello di controllo di Kaspersky e cliccare in alto a destra sulla voce “Impostazioni”, successivamente scegliere la voce "Controllo sistema” dal pannello
"Centro Protezione" e togliere la spunta dalla voce "Abilita Controllo sistema", come indicato nellimmagine sottostante

ANTI-VIRUS 2013

KASPERJKY3 M

Protezione Cloud ;
Rapporti

Fu Impostazioni

L Y b?‘ Impostazioni Controllo sistema @

N Questa funzionalitd monitora le attivits delle applicazioni nel sistema e consente di eseguire il rollback
Centro protezione - N
delle azioni eseguite dal malware.

[@ Impostazioni generali

- ’ ilita Controllo sistema
3 Anti-Virus File

Anti-Virs Posta Abilita Prevenzione exploit (@ Impostazioni...
& Anti-Virus Web

@9 Anti-Virus IM

Analisi euristica
Usa BS5 (Behavior Stream Signatures)
Se viene rilevata un'attivitd malware:

(@) Seleziona azione automaticamente

() Seleziona azione: | Elimina

c Rollback delle azioni del malware

Aggiornam Limita i dati da memorizzare per il rollback: 30 = MB
Se viene rilevata la possibilita di eseguire il rollback delle azioni del malware:
(@) Seleziona azione automaticamente

() seleziona azione: | Esequi rolback

Guida Ripristino Annulla

RIAVVIARE IL COMPUTER e verificare che i programmi Edilclima funzionino in modo corretto.



